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progetti srl

cambia il concetto di squadra




	DATI ANAGRAFICI 

	Ragione Sociale
	

	P.Iva                  
	

	Indirizzo             
	

	Numero Civico
	

	Città
	

	Provincia
	

	CAP
	

	Riferimento interno
	

	Data compilazione
	


La preghiamo gentilmente di dedicare pochi minuti alla compilazione del questionario:

1. SISTEMI DI ELABORATORI

1.1. SERVER

	SISTEMI SERVER 

	FAMIGLIA
	N. TOTALE
	N.TOTALE SERVER GESTORI DI DOMINIO

	N.TOTALE DI UTENTI AMMINISTRATORI
	INFO SISTEMI OPERATIVI


	WINDOWS
	[ ] Nessuno      [ ] da 1 a 5

[ ] da 6 a 25     [ ] da 26 a 70

[ ] da 71 a 150 [ ] oltre 150
	[ ] Nessuno      [ ] da 1 a 5

[ ] da 6 a 25     [ ] da 26 a 70

[ ] da 71 a 150 [ ] oltre 150
	[ ] Nessuno      [ ] da 1 a 5

[ ] da 6 a 25     [ ] da 26 a 70

[ ] da 71 a 150 [ ] oltre 150
	

	LINUX
	[ ] Nessuno      [ ] da 1 a 5

[ ] da 6 a 25     [ ] da 26 a 70

[ ] da 71 a 150 [ ] oltre 150
	[ ] Nessuno      [ ] da 1 a 5

[ ] da 6 a 25     [ ] da 26 a 70

[ ] da 71 a 150 [ ] oltre 150
	[ ] Nessuno      [ ] da 1 a 5

[ ] da 6 a 25     [ ] da 26 a 70

[ ] da 71 a 150 [ ] oltre 150
	

	
	[ ] Nessuno      [ ] da 1 a 5

[ ] da 6 a 25     [ ] da 26 a 70

[ ] da 71 a 150 [ ] oltre 150
	[ ] Nessuno      [ ] da 1 a 5

[ ] da 6 a 25     [ ] da 26 a 70

[ ] da 71 a 150 [ ] oltre 150
	[ ] Nessuno      [ ] da 1 a 5

[ ] da 6 a 25     [ ] da 26 a 70

[ ] da 71 a 150 [ ] oltre 150
	

	
	[ ] Nessuno      [ ] da 1 a 5

[ ] da 6 a 25     [ ] da 26 a 70

[ ] da 71 a 150 [ ] oltre 150
	[ ] Nessuno      [ ] da 1 a 5

[ ] da 6 a 25     [ ] da 26 a 70

[ ] da 71 a 150 [ ] oltre 150
	[ ] Nessuno      [ ] da 1 a 5

[ ] da 6 a 25     [ ] da 26 a 70

[ ] da 71 a 150 [ ] oltre 150
	


1.2. CLIENT

	SISTEMI CLIENT (PC, NOTEBOOK, ETC…) 

	FAMIGLIA
	N. TOTALE
	N.TOTALE DI UTENTI AMMINISTRATORI
	INFO SISTEMI OPERATIVI


	WINDOWS
	[ ] Nessuno                   [ ] da 1 a 20

[ ] da 21 a 50                [ ] da 51 a 100

[ ] da 101 a 500            [ ] da 501 a 1000

[ ] da 1001 a 3000         [ ] oltre 3000
	[ ] Nessuno      [ ] da 1 a 5

[ ] da 6 a 25     [ ] da 26 a 70

[ ] da 71 a 150 [ ] oltre 150
	

	LINUX
	[ ] Nessuno                   [ ] da 1 a 20

[ ] da 21 a 50                [ ] da 51 a 100

[ ] da 101 a 500            [ ] da 501 a 1000

[ ] da 1001 a 3000         [ ] oltre 3000
	[ ] Nessuno      [ ] da 1 a 5

[ ] da 6 a 25     [ ] da 26 a 70

[ ] da 71 a 150 [ ] oltre 150
	

	
	[ ] Nessuno                   [ ] da 1 a 20

[ ] da 21 a 50                [ ] da 51 a 100

[ ] da 101 a 500            [ ] da 501 a 1000

[ ] da 1001 a 3000         [ ] oltre 3000
	[ ] Nessuno      [ ] da 1 a 5

[ ] da 6 a 25     [ ] da 26 a 70

[ ] da 71 a 150 [ ] oltre 150
	


1.3. ALTRI SISTEMI DI ELABORATORI

	ALTRI SISTEMI DI ELABORATORI 

	FAMIGLIA
	N. TOTALE
	N.TOTALE DI UTENTI AMMINISTRATORI
	INFO SISTEMI OPERATIVI


	AS400
	[ ] Nessuno           [ ] da 1 a 5

[ ] da 6 a 25          [ ] da 26 a 70

[ ] da 71 a 150      [ ] oltre 150
	[ ] Nessuno      [ ] da 1 a 5

[ ] da 6 a 25     [ ] da 26 a 70

[ ] da 71 a 150 [ ] oltre 150
	

	UNIX
	[ ] Nessuno           [ ] da 1 a 5

[ ] da 6 a 25          [ ] da 26 a 70

[ ] da 71 a 150      [ ] oltre 150
	[ ] Nessuno      [ ] da 1 a 5

[ ] da 6 a 25     [ ] da 26 a 70

[ ] da 71 a 150 [ ] oltre 150
	

	
	[ ] Nessuno           [ ] da 1 a 5

[ ] da 6 a 25          [ ] da 26 a 70

[ ] da 71 a 150      [ ] oltre 150
	[ ] Nessuno      [ ] da 1 a 5

[ ] da 6 a 25     [ ] da 26 a 70

[ ] da 71 a 150 [ ] oltre 150
	

	
	[ ] Nessuno           [ ] da 1 a 5

[ ] da 6 a 25          [ ] da 26 a 70

[ ] da 71 a 150      [ ] oltre 150
	[ ] Nessuno      [ ] da 1 a 5

[ ] da 6 a 25     [ ] da 26 a 70

[ ] da 71 a 150 [ ] oltre 150
	


2. SISTEMI DI DATABASE

	BASI DATI 

	FAMIGLIA
	N. TOTALE DATABASE/ISTANZE
	N.TOTALE DI UTENTI AMMINISTRATORI
	INFO VARIE


	SQLSERVER (da 2000 in poi)
	[ ] Nessuno           [ ] da 1 a 5          [ ] da 5 a 50         [ ] da 51 a 200      [ ] oltre 200      
	[ ] Nessuno      [ ] da 1 a 5        [ ] da 6 a 25     

[ ] da 26 a 70   [ ] da 71 a 150  [ ] oltre 150
	

	ORACLE (da 8.X in poi)
	[ ] Nessuno           [ ] da 1 a 5          [ ] da 5 a 50         [ ] da 51 a 200      [ ] oltre 200      
	[ ] Nessuno      [ ] da 1 a 5        [ ] da 6 a 25     

[ ] da 26 a 70   [ ] da 71 a 150  [ ] oltre 150
	

	DB2/AS400
	[ ] Nessuno           [ ] da 1 a 5          [ ] da 5 a 50         [ ] da 51 a 200      [ ] oltre 200      
	[ ] Nessuno      [ ] da 1 a 5        [ ] da 6 a 25     

[ ] da 26 a 70   [ ] da 71 a 150  [ ] oltre 150
	

	DB2/WINDOWS
	[ ] Nessuno           [ ] da 1 a 5          [ ] da 5 a 50         [ ] da 51 a 200      [ ] oltre 200      
	[ ] Nessuno      [ ] da 1 a 5        [ ] da 6 a 25     

[ ] da 26 a 70   [ ] da 71 a 150  [ ] oltre 150
	

	MYSQL
	[ ] Nessuno           [ ] da 1 a 5          [ ] da 5 a 50         [ ] da 51 a 200      [ ] oltre 200      
	[ ] Nessuno      [ ] da 1 a 5        [ ] da 6 a 25     

[ ] da 26 a 70   [ ] da 71 a 150  [ ] oltre 150
	

	
	[ ] Nessuno           [ ] da 1 a 5          [ ] da 5 a 50         [ ] da 51 a 200      [ ] oltre 200      
	[ ] Nessuno      [ ] da 1 a 5        [ ] da 6 a 25     

[ ] da 26 a 70   [ ] da 71 a 150  [ ] oltre 150
	


3. ALTRE TIPOLOGIE DI SISTEMI

Sotto questa tipologia confluiscono quesi sistemi che non possono essere propriamente definiti sistemi di “elaborazione” (e quindi non rientrano nelle casistiche precedenti) ma piuttosto di comunicazione, filtro alla comunicazione, protezione dei dati o della navigazione in internet, smistamento di informazioni etc… e che possono essere configurati da personale tecnico qualificato secondo profili di accesso e di utilizzo (esempi concreti sono proxy, firewall, router , etc..).
	ALTRE TIPOLOGIE DI SISTEMI 

	FAMIGLIA
	N. TOTALE SISTEMI
	N.TOTALE DI UTENTI AMMINISTRATORI
	INFO VARIE


	FIREWALL
	[ ] Nessuno           [ ] da 1 a 5          [ ] da 5 a 50         [ ] da 51 a 200      [ ] oltre 200      
	[ ] Nessuno      [ ] da 1 a 5        [ ] da 6 a 25     

[ ] da 26 a 70   [ ] da 71 a 150  [ ] oltre 150
	

	PROXY
	[ ] Nessuno           [ ] da 1 a 5          [ ] da 5 a 50         [ ] da 51 a 200      [ ] oltre 200      
	[ ] Nessuno      [ ] da 1 a 5        [ ] da 6 a 25     

[ ] da 26 a 70   [ ] da 71 a 150  [ ] oltre 150
	

	ROUTER
	[ ] Nessuno           [ ] da 1 a 5          [ ] da 5 a 50         [ ] da 51 a 200      [ ] oltre 200      
	[ ] Nessuno      [ ] da 1 a 5        [ ] da 6 a 25     

[ ] da 26 a 70   [ ] da 71 a 150  [ ] oltre 150
	

	
	[ ] Nessuno           [ ] da 1 a 5          [ ] da 5 a 50         [ ] da 51 a 200      [ ] oltre 200      
	[ ] Nessuno      [ ] da 1 a 5        [ ] da 6 a 25     

[ ] da 26 a 70   [ ] da 71 a 150  [ ] oltre 150
	

	
	[ ] Nessuno           [ ] da 1 a 5          [ ] da 5 a 50         [ ] da 51 a 200      [ ] oltre 200      
	[ ] Nessuno      [ ] da 1 a 5        [ ] da 6 a 25     

[ ] da 26 a 70   [ ] da 71 a 150  [ ] oltre 150
	

	
	[ ] Nessuno           [ ] da 1 a 5          [ ] da 5 a 50         [ ] da 51 a 200      [ ] oltre 200      
	[ ] Nessuno      [ ] da 1 a 5        [ ] da 6 a 25     

[ ] da 26 a 70   [ ] da 71 a 150  [ ] oltre 150
	


4. SISTEMI SOFTWARE COMPLESSI

 I sistemi software complessi (ERP, sistemi di gestione HR, etc… in pratica qualunque applicativo che sia dotato internamente anche di funzionalità di “amministrazione” quale creazione di utenti e profili, possibilità di alterazione della struttura della base dati associata , etc…) sono sistemi in cui spesso la gestione ed il monitoraggio degli accessi si basa su  algoritmi e tecnologie di natura“proprietaria” per cui non è possibile, a priori, gestire esternamente al software queste informazioni. Questo aspetto può essere affrontato solo con un’analisi specifica e di maggiore dettaglio. Chiediamo pertanto, solo a titolo informativo, un elenco di questi software:
	SISTEMA SOFTWARE
	PRODUTTORE
	AMBITO DI UTILIZZO


	
	 
	 

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	


5. PREMESSA SULLA NORMA 

Nel provvedimento dell’Autorità Garante in materia è stata definita (o meglio ridefinita, perché compariva nel vecchio dpr.318/99 ma era di fatto scomparsa nel nuovo codice) la figura dell'amministratore di sistema quale soggetto da individuare nominalmente per la sicurezza dei sistemi informatici, delle banche dati e la corretta gestione delle reti telematiche.
Più precisamente il Garante per la protezione dei dati personali ha ribadito che con la definizione di "amministratore di sistema" si individuano generalmente, in ambito informatico, figure professionali finalizzate alla gestione e alla manutenzione di un impianto di elaborazione o di sue componenti. Ai fini del presente provvedimento vengono però considerate tali anche altre figure equiparabili dal punto di vista dei rischi relativi alla protezione dei dati, quali gli amministratori di basi di dati, gli amministratori di reti e di apparati di sicurezza e gli amministratori di sistemi software complessi.
Gli amministratori di sistema così ampiamente individuati, pur non essendo preposti ordinariamente a operazioni che implicano una comprensione del dominio applicativo (significato dei dati, formato delle rappresentazioni e semantica delle funzioni), nelle loro consuete attività sono, in molti casi, concretamente "responsabili" di specifiche fasi lavorative che possono comportare elevate criticità rispetto alla protezione dei dati. Attività tecniche quali il salvataggio dei dati (backup/recovery), l'organizzazione dei flussi di rete, la gestione dei supporti di memorizzazione e la manutenzione hardware comportano infatti, in molti casi, un'effettiva capacità di azione su informazioni che va considerata a tutti gli effetti alla stregua di un trattamento di dati personali; ciò, anche quando l'amministratore non consulti "in chiaro" le informazioni medesime.
Pertanto il Garante ha individuato le seguenti regole per individuare e definire puntualmente i compiti di tali soggetti:
Obbligo della designazione individuale

Le aziende e gli enti devono operare la designazione individuale (nominativa) degli amministratori di sistema;  tale designazione  deve recare anche l'elencazione analitica degli ambiti di operatività consentiti in base al profilo di autorizzazione assegnato. L'attribuzione delle funzioni di amministratore di sistema deve avvenire previa valutazione delle caratteristiche di esperienza, capacità e affidabilità del soggetto designato, il quale deve fornire idonea garanzia del pieno rispetto delle vigenti disposizioni in materia di trattamento, ivi compreso il profilo relativo alla sicurezza. Pertanto si evince che i principi di individuazione degli amministratori di sistema devono avvenire con criteri di valutazione equipollenti a quelli richiesti per la designazione dei responsabili ai sensi dell'art. 29.
Elenco degli amministratori di sistema

Gli estremi identificativi delle persone fisiche amministratori di sistema, con l'elenco delle funzioni ad essi attribuite, devono essere riportati nel documento programmatico sulla sicurezza oppure, nei casi in cui il titolare non è tenuto a redigerlo, annotati comunque in un documento interno da mantenere aggiornato e disponibile in caso di accertamenti da parte del Garante.
Qualora l'attività degli amministratori di sistema riguardi anche indirettamente servizi o sistemi che trattano o che permettono il trattamento di informazioni di carattere personale dei lavoratori, i titolari pubblici e privati sono tenuti a rendere nota o conoscibile l'identità degli amministratori di sistema nell'ambito delle proprie organizzazioni, secondo le caratteristiche dell'azienda o del servizio, in relazione ai diversi servizi informatici cui questi sono preposti. Ciò, avvalendosi dell'informativa resa agli interessati ai sensi dell'art. 13 del Codice nell'ambito del rapporto di lavoro che li lega al titolare, oppure tramite il disciplinare tecnico di cui al provvedimento del Garante n. 13 del 1° marzo 2007 (in G.U. 10 marzo 2007, n. 58) o, in alternativa, mediante altri strumenti di comunicazione interna (ad es., intranet aziendale, ordini di servizio a circolazione interna o bollettini). Ciò, salvi i casi in cui tali forme di pubblicità o di conoscibilità siano incompatibili con diverse previsioni dell'ordinamento che disciplinino uno specifico settore.
Servizi in outsourcing

Nel caso di servizi di amministrazione di sistema affidati in outsourcing il titolare deve conservare direttamente e specificamente, per ogni eventuale evenienza, gli estremi identificativi delle persone fisiche preposte quali amministratori di sistema.
Verifica delle attività

L'operato degli amministratori di sistema deve essere oggetto, con cadenza almeno annuale, di un'attività di verifica da parte dei titolari del trattamento, in modo da controllare la sua rispondenza alle misure organizzative, tecniche e di sicurezza riguardanti i trattamenti dei dati personali previste dalle norme vigenti.
Registrazione degli accessi

Devono essere adottati sistemi idonei alla registrazione degli accessi logici (autenticazione informatica) ai sistemi di elaborazione e agli archivi elettronici da parte degli amministratori di sistema. Le registrazioni (access log) devono avere caratteristiche di completezza, inalterabilità e possibilità di verifica della loro integrità adeguate al raggiungimento dello scopo per cui sono richieste. Le registrazioni devono comprendere i riferimenti temporali e la descrizione dell'evento che le ha generate e devono essere conservate per un congruo periodo, non inferiore a sei mesi.
6. INDAGINE CONOSCITIVA

Presa visione della normativa sopra descritta (soprattutto per quanto riguarda la registrazione e la conservazione degli accessi in log aventi caratteristiche di inalterabilità), al fine di proporre una corretta configurazione della nostra soluzione in materia [image: image1.png]L57s



, proponiamo la compilazione del seguente questionario informativo  che ci aiuterà meglio a comprendere la realtà e la struttura dei vostri sistemi.
QUESTIONARIO





Provvedimento del Garante della Privacy del 27 novembre 2008








� Indicare quanti dei server specificati sono gestori di dominio


� Descrivere brevemente il tipo di sistema operativo o di distribuzione (ex: Windows 2003 Standard Edition , Linux Ubuntu server 9.04, etc..)


� Descrivere brevemente i tipi di sistema operativo o di distribuzione (ex: Windows XP Pro SP3 , Linux Ubuntu Desktop  9.04, etc..)


� Descrivere brevemente i tipi di sistema operativo o di distribuzione (ex: AS400 150, 170, 250, 270, etc..)


� Descrivere brevemente le informazioni che si reputano importanti (dettaglio versione, presenza di cluster, etc..)


� Marca, tipo, tecnologia di riferimento , etc..


� Contabilità ed amministrazione, gestione del personale,  etc…





